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Inledning

Nova Softwares malsattning dr att du som anvinder, eller har som avsikt att anvidnda vara tjanster
ska kdnna att skyddet av din personliga integritet dr ndgot som &r viktigt fér oss.

For att kunna erbjuda tjanster behéver vi behandla personuppgifter’. Syftet med denna policy (fortsatt
kallad Integritetspolicy), ar att évergripande redogéra fér den personuppgiftsbehandling? som vi utfér,
och vilkeninagon form kan komma att beréra dig som planerar eller redan har kontakt med oss.

For att underlatta arbetet med personuppgiftsbehandling anvands ett s k. register (Qnister) - en tjanst
vilken underlattar arbetet med att dverblicka och f6lja upp behandlingen. | Qnister kan vi bl.a. samla in
information om behandling som utfors i olika systemobjekt, for vilket syfte (dndamal) behandlingen
utférs samt mot vilken/vilka rattslig(a) grund(er) som behandlingen kan stodjas.

Vi har ocksa upprattat en intern Policy for Dataskydd (Dataskyddspolicy), vilken syftar till att redogéra
for verksamhetens samlade insatser med utgangspunkt frain GDPR3. Denna policy behandlar allt fran
hur vi arbetar med utbildning och information, hur vi bevakar vara produkter och tjanster for att fanga
behov av eventuella anpassningar, till hur viarbetar med interna avtal runt sekretess och tystnadsplikt.

Ovan tva kallor, ar ocksa utgangspunkten till vidare information i detta dokument.

For varje omrade for behandling redogors syfte (dndamal med behandlingen) samt att nedan tabell
anvands for att sammanfatta ett antal centrala omraden som anses vardefulla att belysa.

Grundinformation Overgripande beskrivning

Personuppgifter Ex. Vilka personuppgifter som behandlingen inbegriper.

Rattslig grund Ex. Rattslig grund som anvands som stod for att behandla personuppagifter.
Skyddsatgarder Ex. Vilka atgarder for dataskydd som vidtagits for att skydda information.
Geografisk aspekt Ex. Inom EU/EES eller Land med "Adekvat skyddsniva”.

Gallring (radering) Hur sakerstélls att personuppgifter inte lagras langre an vad andamal motiverar.
Ovrig information Ovrig information som kan vara viktig fér att tydliggéra ndgot av ovan omraden.

"Personuppgift: Information som direkt eller indirekt kan hérledas till en fysisk person - sa som namn, adress, telefonnummer eller e-post.
2 Personuppgiftsbehandling: Hantering som inbegriper personuppgifter - s& som insamling, bearbetning eller lagring av personuppgifter.
3 GDPR (General Data Protection Regulation): Dataskyddsférordningen. Lag (ersatter Pul - Personuppgiftslagen) fran och med 25 Maj 2018.

Allménna Dataskyddsférordningen EU 2016/679

“Denna férordning skyddar fysiska personers grundidggande réttigheter och friheter, sérskilt deras rétt till skydd av personuppgifter. | denna
férordning faststdlls bestdmmelser om skydd for fysiska personer med avseende p& behandlingen av personuppgifter.” (Kapitel 1, Artikel 1).
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1. TJANSTEN SKOLA24

Vid en leverans av Skola24 behandlas personuppgifter for bl.a. elever, vardnadshavare och larare. Den
behandling som utfors regleras vidare i ett sk. Personuppgiftbitradesavtal (PuB-avtal).

Detta PuB-avtal redogdr enkelt beskrivet f6r hur Nova Software i egenskap av Personuppgiftsbitrade®
ska behandla personuppgifter for skolan/kommunen i egenskap av Personuppgiftsansvarig®.

PuB-avtalet innehaller bl.a. skrivelser om att bitradet kan utféra “support” (vilket darigenom medfor att
en supportfunktion harinsyn i de personuppgifter som behandlas for skolans/kommunens rakning, hur
personuppgiftsincidenter hanteras samt vika underbitraden som Skola24 anvander (se vidare Kap 1.1)

Syfte (dndamal med behandling): underlatta fér en huvudman att bedriva skolverksamhet.

Grundinformation Overgripande beskrivning

Personuppgifter Namn pa elever, vardnadshavare, larare, kontaktuppgifter (t.ex. e-post).

Rattslig grund Rattslig forpliktelse, Allmant intresse (utbildning - del i myndighetsutovning).
Skyddsatgarder Kryptering, stod for 2-faktorinloggning, rollstyrning, instruktioner, sekretessavtal.
Geografisk aspekt Inom EU/EES.

Gallring (radering) Enligt PuB-avtal.

Ovrig information Gallring beslutas av Personuppgiftsansvarig (dvs. inte av Nova Software).

Fortydligande Rittslig grund: Rattslig forpliktelse genom stod av t.ex. Skollagen. Anordnande och bedrivande av utbildning &r att se som en
uppgift avallmdnt intresse. | foreliggande fall &ven behandling som en del i den personuppgiftsansvariges myndighetsutévning.

1.1. Underbitraden

Vid leverans av Skola24 anvands sk. underbitraden. Ett underbitrade kan beskrivas som en levernator
som behandlar personuppgifter pa uppdrag av Nova Software for skolan/kommunens rakning.

Ett exempel pa ett underbitrdde som anvands ar Cellsynt AB. Leverantoren anvandside fall en kund har
ett avtal sominkluderar SMS-funktioner - t.ex. ett avtal dar ogiltig franvaro ska aviseras med SMS.

Vid nyttjande av underbitraden, upprattas alltid sk. underbitradesavtal. Avtalen syftar enkelt beskrivet
till att aterspegla de vilkor som regleras i PuB-avtalet mellan Nova Software och skolan/kommunen.

Infor eventuella forandringar av underbitraden utgar alltid information till skolan/kommunen. Syftet ar
att mojliggora for den personuppgiftsansvarige att inkomma med fragor och/eller invandningar. Givet
att det inte foreligger nagra invandningar, kan fortsatt arbete initieras. | samband med férandringar av
underbitraden, ar det alltid majligt for skolan/kommunen att begéra en uppdaterad avtalsbilaga.

1.2. Testanvandare

For att inkludera anvandare vid utvecklingen av Skola24 erbjuds skolpersonal och vardnadshavare att
medverka i olika test- eller anvandargrupper. Vid intresseanmalan anvands en bokningsfunktion via var

4 Personuppgiftsbitridde: Den part som behandlar personuppgifter fér den personuppgiftsansvariges rakning (Nova Software).
5 Personuppgiftsansvarig: Den part som bestammer &ndamal och medel for behandlingen av personuppgifter (skolan/kommunen).
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webbplats. Den information som registreras (namn och kontaktuppgifter) administreras darefter i ett
register. Vid registrering behandlas anmalningen som ett samtycke. | de fall en person inte langre 6nskar
medverka vid anvdndartester, finns stod for avregistrering (dvs. stod for att aterkalla samtycke).

| samband med att testaktiviteter genomfors kan intervjuer med testanvandare komma att genomféras.
Nar enskilda testaktiviteter ar genomforda, avpersonifieras eller gallras (raderas) alla personuppgifter.
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2. AFFARSHANTERING

Vid hantering av affarer (sa som vid arbete med affarsforfragningar och avtalsrelationer) anvands ett
CRM-system. Systemet utgor ett centralt verksamhetsstod for att hantera befintliga kundrelationer.

Syfte (dindamal med behandling): underlatta arbete med affarer, kontakter, leverans, fakturering.

Grundinformation

Overgripande beskrivning

Personuppgifter

Kundnamn, kontaktperson, kontaktuppgifter (t.ex. e-post).

Rattslig grund

Intresseavvagning, Fullgora avtal.

Skyddsatgarder

Kryptering, natverksstyrd atkomst, instruktioner, sekretessavtal.

Geografisk aspekt

Inom EU/EES.

Gallring (radering)

Enligt gallringsplan (fran Dataskyddspolicy).

Ovrig information

Dokumentation kan kopplas till en aktiv kund (t.ex. offerter och avtal).
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3. ANVANDARSTOD
For upprattade affarer (avtalsrelationer) som finns hanteras anvandarstod i vart CRM-system.

Anvindarstéd: Med anvéndarstéd avses i huvudsak support- eller konsultuppdrag. Support kan handla om att véagleda en anvandare runt hur
en uppgift kan utféras. Konsultuppdrag kan handla om att utfora ett uppdrag fér anvandarens rékning (sa som ett “schemaldggningsuppdrag”.

Syfte (dindamal med behandling): underlitta arbete med anvandarstod mot befintliga kunder.

Grundinformation Overgripande beskrivning

Personuppgifter Kundnamn, kontaktperson, kontaktuppgifter (t.ex. e-post), drendeinformation.
Rattslig grund Intresseavvagning, Fullgora avtal.

Skyddsatgarder Kryptering, ndtverksstyrd atkomst, instruktioner, sekretessavtal.

Geografisk aspekt Inom EU/EES.

Gallring (radering) Enligt gallringsplan (fran Dataskyddspolicy).

Ovrig information Dokumentation kan kopplas till en aktiv kund (t.ex. en bifogad bild pa ett "fel”).
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4. KURSHANTERING

Vid bokning av kurser anvands en bokningsfunktion via var webbplats. Samtliga bokningar som laggs,
hanteras i vart CRM-system. Kurser kan erbjudas bade genom fysiska och digitala genomféranden.

Bokningar av fysiska kurser kan innehalla vad som &r att se som kdnsliga personuppagifter.

Kinsliga personuppgifter: Vid fysiska kurser inkluderas kost. For att undvika servering av kost, vilken kan vara férenad med en halsorisk for vara
kursdeltagare, anses det nddvandigt att kunna samla in uppgifter om eventuella “allergier”. Insamling gérs med stoéd av en Intresseavvagning.

Syfte (dndamal med behandling): underlitta arbete med planering och genomférande av kurser.

Grundinformation

Overgripande beskrivning

Personuppgifter

Kundnamn, kontaktperson, kontaktuppgifter (t.ex. e-post), kostbehov.

Rattslig grund

Intresseavvagning, Fullgdra avtal.

Skyddsatgarder

Kryptering, natverksstyrd atkomst, instruktioner, sekretessavtal.

Geografisk aspekt

Inom EU/EES.

Gallring (radering)

Enligt gallringsplan (fran Dataskyddspolicy) - med sarskild frekvenshantering.

Ovrig information

Uppgifter om allergier (kdnsliga personuppgifter) gallras efter utfort kurstillfalle.
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Vid hantering av nyhetsbrev anvands en registreringsfunktion via var webbplats. Den information som
registreras, administreras darefteri ett system som styr de faktiska utskicken till de registrerade.

Vid registrering till nyhetsutskicken behandlas anmalningen som ett samtycke. | de fall en person inte
langre vill ta del av nyhetsutskick, finns stod for avregistrering (dvs. stod for att aterkalla samtycke).

Syfte (dandamal med behandling): sprida nyheter runt verksamheten och dess erbjudande.

Grundinformation

Personuppgifter

Overgripande beskrivning

Kontaktuppgifter (e-post).

Rattslig grund

Samtycke.

Skyddsatgarder

Kryptering, rollstyrning, instruktioner, sekretessavtal.

Geografisk aspekt

Inom EU/EES.

Gallring (radering)

Enligt gallringsplan (fran Dataskyddspolicy).

Ovrig information

Med nyheter avses t.ex. information om kommande produktfunktioner.
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6. WEBBINARIUM

Vid hantering av webbinarium (webinar) anvands en registreringsfunktion via ett for andamalet avsett
system. Vid registrering till ett webinar behandlas anmalningen som ett samtycke.

Syfte (indamal med behandling): sprida nyheter runt verksamheten och dess erbjudande.

Grundinformation Overgripande beskrivning

Personuppgifter Kontaktuppgifter (t.ex. namn och e-post).

Rattslig grund Samtycke, Fullgora avtal.

Skyddsatgarder Kryptering, rollstyrning, instruktioner, sekretessavtal.

Geografisk aspekt Inom EU/EES.

Gallring (radering) Enligt gallringsplan (frdn Dataskyddspolicy).

Ovrig information Efter webinar, kan vikomma att skicka underlag for utvardering till deltagare.
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Vid utlysning av tjanster, alternativt i fall dar en person pa eget initiativ skickar in en intresseanmalan till
var HR-funktion, behandlas (lagras) dokumentation p& en fér andamalet avsedd lagringsyta®.

Reservation: | samband med ansokningar ar det inte lampligt att upplysa om uppgifter vilka kan anses
vara av integritetskanslig karaktar - forutsatt att detta inte kan anses sarskilt motiverat. Det kan t.ex.
handla om att upplysa om en allergi som kan vara sarskilt viktig att beakta infor ett besok hos oss!

Syfte (dindamal med behandling): utvardera potentiella medarbetare.

Grundinformation

Overgripande beskrivning

Personuppgifter

Kontaktuppgifter (t.ex. e-post) och av anmalande part dvrig angiven information.

Rattslig grund

Intresseavvagning.

Skyddsatgarder

Kryptering, natverksstyrd atkomst, rollstyrning, instruktioner, sekretessavtal.

Geografisk aspekt

Inom EU/EES.

Gallring (radering)

Enligt gallringsplan (fran Dataskyddspolicy).

Ovrig information

Atkomst till angiven lagringsyta ar begransad till for ansdkningen relevanta roller.

6| vissa fall anvdnds externa rekryteringsféretag. Vi genomfor alltid utredningar av de féretag som vi i nagon form samverkar med, inte minst for att bedéma
foretages formaga att leva upp till GDPR. Om du 6nskar information om eventuella rekryteringsforetag, hanvisar vi dig i forsta hand till respektive foretag.

Ansvarig: Dataskyddsombud Version: 1.2 Senaste uppdaterad: 2021-12-15 Sida 9 av 13



SK@) LA

8. COOKIES/KAKOR

En cookie ar en liten textfil som genereras nar en anvandare besdker en webbplats. Det finns cookies
med syfte att underlatta for anvandare (besoker webbplats) och cookies med syfte att underlatta for
leverantérer (tillhandahaller webbplats). Anvandarspecifika respektive leverantérsspecifika cookies.

Anvandarspecifika cookies kan komma ihag de val (eller installningar) som en anvandare gor. Vid nésta
besok behdver anvandaren inte géra dessa val (eller installningar) igen - de lagras i en cookie. Syftet ar
att forbattra anvandarupplevelsen for de anvandare som aterkommande beséker en specifik webbplats.
Leverantorsspecifika cookies kan t.ex. halla reda pa vilka ytor som bestks pa en webbplats. Genom dessa
cookies kan en leverantor bl.a. fa indikationer om vilken typ av information som lockar besok - vilket i sin

tur kan underlatta arbete med att folja upp och forbattrainnehallet mot den/de malgrupp(er) som avses.

Webbplatser som tillhandahalls av Nova Software anvander cookies. Vi anvdander cookies for att skapa
en bra anvandarupplevelse samt for att kunna utvardera och forbattra innehallet pa vara webbplatser.

Som besotkare har du ocksa mojlighet att paverka hanteringen av cookies genom din webblasare.
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9. OVRIG INFORMATION

Utoéver tidigare redogjord behandling, anvdands ocksa vad som kan ses som indirekta forutsattningar for
att var verksamhet ska fungera. Det handlar om tjénster for att méjliggéra var kommunikation (i form av
utrustning och programvara géllande natverk, e-post och telefoni). For dessa tjanster behandlas ocksa
personuppgifter. Det kan handla om ett mail med en fraga runt en bokning, ett SMS till en séljare, eller
om ett mail till var “supportfunktion” - vilka forutsatter dessa grundlaggande kommunikationstjanster.

Syfte (dandamal med behandling): underlatta kommunikation, planering, support, affarshantering.

Personuppgifter IP-adress, kontaktuppgifter (t.ex. e-post eller mobilnummer).

Rattslig grund Intresseavvagning, Fullgora avtal.

Skyddsatgarder Kryptering, rollstyrning, instruktioner, sekretessavtal.

Geografisk aspekt Inom EU/EES.

Gallring (radering) Enligt gallringsplan (fran Dataskyddspolicy).

Ovrig information Upprattad Dataskyddspolicy innehéller dven riktlinjer runt “ostrukturerad data”.

Utover systemnara insatser runt gallring (sa som av samtalshistorik) via “telefonvéxel”, tillampas ocksa
en mangd riktlinjer runt “sjalvgallring” som regleras i upprattad Dataskyddspolicy. Det handlar t.ex.om
hur en medarbetare forvantas forhalla sig i fall av olampliga (integritetskansliga) mail eller SMS.

Exempel sjédlvgallring: Information som kan anses olamplig och integritetskanslig (och vilken ska raderas), kan handla om att en medarbetare
vid Nova Software av ndgon anledning far information i stil med att [ namn ] jobbar inte kvar hdr Iéngre pga. [ lagbrott] eller pga. [ sjukdom ].

Reservation: | samband med kontakt via e-post ar det inte lampligt att upplysa om uppgifter vilka kan
anses vara av integritetskanslig karaktar - forutsatt att detta inte kan anses sarskilt motiverat. Det kan
t.ex. handla om att upplysa om en allergi som kan vara sarskilt viktig att beakta infor ett besék hos oss!

E-post till Nova Software: Om oskerhet rader infor att skicka e-post innehallande viss typ av information, sa ar rekommendationen att kontakt
initialt upprattas via telefon. Har kan vigemensamt utreda hur (eller om) fortsatt informationsutbyte ska hanteras for specifika personuppagifter.

Temporér personuppgiftsbehandling: | forekommande fall genomférs temporéra insatser dar vi ocksa
behandlar personuppgifter. Det kan t.ex. handla om behandling av personuppgifter infor och under ett
kundevent. Hur personuppgifter ska behandlas i dessa fall, redogors i upprattad Dataskyddspolicy. Det
handlar t.ex. om arbetet med att identifiera rattslig grund for behandling av personuppgifter.

[ forekommande fall kan informationsutskick komma att goras for att formedla information som anses
hogst avgorande att kund far ta del av. Det kan t.ex. handla om ett informationsutskick som gors till en
viss roll (sa som alla administratorer) i Skola24 for att upplysa om en kritisk sakerhetsuppdatering som
maste genomfdras i nartid, och vilken kan komma att paverka tillgangligheten for Skola24 en kort tid.

[ forekommande fall kan undersékningar komma att goras for att utvardera hur kund upplever kvalitet
for de tjanster som tillhandahalls, alternativt for att utvardera dnskemal om framtida anpassningar av
tjdnsterna som levereras. Det kan t.ex. handla om att utvardera hur kund upplever en supportfunktion.
Att genomfora undersokningar syftar till att identifiera kundbehov for att kunna éka kundnojdhet.

Ovan typ av utskick beddms vara mojliga att hantera med stdd av en intresseavvdgning, men dar vissa
insatser ocksa kan anses mojliga att hantera med stéd av de avtal som finns med kund - fullgéra avtal.

[ forekommande fall kan marknadsféring komma att bedrivas med utgangspunkt fran personuppgifter
som forfogats i samband med forsaljning. Det kan t.ex. handla om att marknadsfora en ny produkt eller
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produktfunktion mot en delmangd av befintliga kunder. Vid denna typ av insatser, kommer det alltid
vara mojligt for mottagarna (de fysiska personerna) att motsatta sig framtida marknadsforing.

Denna typ av insats, bedoms vara mojlig att hantera med stod av Marknadsféringslag (2008:486).
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9.1. Registrerades rattigheter

Vid behandling av personuppgifter har den registrerade (den som behandlingen avser) ratt ta del avde
personuppgifter som behandlas, for att t.ex. kunna begara rattning av felaktiga personuppgifter.

| de fall dar du som elev, vardnadshavare eller skolpersonal dnskar information om de personuppgifter
som behandlas om dig i Skola24, ar det skolan/kommunen som ar ytterst ansvariga.

For att underlatta detta arbete, finns det bl.a. en méjlighet att begara ut ett registerutdrag fran Skola24.
| de fall duinte langre har ett anvandarkonto (t.ex. da din anstalining som larare har avslutats), sa kan du
kontakta skolan/kommunen (huvudmannen) som i egenskap av ombud kan vara behjalplig.

Utlamning av information: Nova Software arbetar mot skolan/kommunen som uppdragsgivare. Det innebaér t.ex. att vi inte kan lamna ut nagon
information till vadrdnadshavare - dock férutsatt att det inte kommunicerats (instruerats) fran en behorig part inom skolan/kommunen.

| de fall du som skolpersonal dnskar information om personuppgifter som Nova Software behandlar om
dig (sa som uppgifter i vart CRM-system med anledning av rapporterade supportarende), ar det Nova
Software som ar ytterst ansvariga. Kontakta oss via support@skola24.com for ytterligare information.

9.2. Upphorande av “Privacy Shield”

Microsoft Office 365 anvdands inom organisationen. Detta innebar t.ex. att e-post som skickas till/fran
vara medarbetare involverar en amerikansk leverantér. Vi bevakar [dpande handelseutvecklingen har!

Fortydligande: E-post som skickas fran produkten Skola24 eller fran det CRM-system som anvands
vid support involverar inte Office 365 - | dessa fall anvands lokala tjanster for att distribuera e-post.

Ansvarig: Dataskyddsombud Version: 1.2 Senaste uppdaterad: 2021-12-15 Sida13av 13


mailto:support@skola24.com

